SECURITE NUMERIQUE

PROGRAMME DE FORMATION - APPUIS 2 - Organisme de formation certifié Qualiopi

DUREE
7 h — 1jour

PUBLIC

numériques

POURQUOI SUIVRE CETTE FORMATION ?

Tout professionnel
utilisant les outils

FORMAT DELAI D’ACCES TARIF

Présentiel - inter / Nous consulter

intra

>15j apres
contractualisation

Les cybermenaces concernent toutes les structures, quelle que soit leur taille. Cette formation apporte les bons
réflexes pour protéger ses données, ses acces et ceux de sa structure au quotidien.

OBJECTIFS PEDAGOGIQUES

e Comprendre les principales cybermenaces

e Adopter de bonnes pratiques de mots de passe

e Reconnaitre le phishing et les arnaques
® Protéger ses données et ses appareils

e Réagir en cas d’incident de sécurité

COMPETENCES DEVELOPPEES
e |dentifier les cybermenaces
e Sécuriser ses acces
® Repérer une tentative d’hameconnage

® Protéger ses données

RESULTATS ATTENDUS
® De meilleurs réflexes de sécurité
® Des accés mieux protégés

® Un risque de cyberattaque réduit

METHODES PEDAGOGIQUES

Pédagogie active, démonstrative et
participative.

Apports, études de cas, mises en situation
et jeux de réle.

Echanges de pratiques entre pairs.

Supports remis ; salle équipée d’un
vidéoprojecteur.

Centre habilité PMR.

Référent handicap : 06 50 88 93 33.
Adaptation possible en INTRA.

PROGRAMME DETAILLE

Module 1 — Cybermenaces
Panorama des risques.

Module 2 — Mots de passe
Authentification sécurisée.

Module 3 — Phishing
Arnaques et ingénierie sociale.

Module 4 — Protection
Données et appareils.

Module 5 — Incident
Réagir en cas d’attaque.

SITUATIONS PROFESSIONNELLES CONCERNEES
® Usage quotidien de la messagerie
® Connexion a des comptes professionnels

® Gestion d’un incident de sécurité

MODALITES D’EVALUATION

Questionnaire de positionnement a
I'entrée.

PREREQUIS & CADRE
Prérequis : aucun.

Sanction : attestation de fin de formation.
Evaluation des acquis en cours de
formation.

Effectif : 4 a 12 participants.

Intervenant : formateur expérimenté.
Questionnaire de satisfaction « a chaud ».

Bilan transmis au commanditaire.

OPCO, employeur, APPUIS 2 — 24 rue de la Plaine,
68120 PFASTATT

contact@appuis2.fr - 06 50 88 93 33

financement individuel.

Aide au montage du dossier.




